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HYBRID WAR THEATER: POST-CLASSIC METHODOLOGY OF UNCERTAINTY ANALYSIS,
RISKSAND THREATS IN MODERN CONFLICTS

У статті здійснено аналіз сучасних підходів до інтерпретації категорії "театр гібридної війни" та її вико-

ристання щодо забезпечення національної безпеки, які можуть застосовуватись у практичній діяльності

фахівцями розвідки в умовах посилення тенденцій щодо використання м'якої сили в сучасній війні з ро-

сійським агресором. Наведено схему онтології проблематики національної безпеки в умовах прямого

військового конфлікту як засобу досягнення геополітичними гравцями своїх національних інтересів. На-

голошено, що висока динамічність розвитку світових подій й глибокі зрушення в безпековій сфері викли-
кали розробку та впровадження різноманітних неконвенційних (асиметричних) способів і методів проти-

борства на театрі гібридної війни. Відзначено, що у вітчизняних дослідженнях проглядається позитивна

тенденція додання категорії "національна безпека" все більшого системного значення. Розглядаються

особливості та проблеми інформаційно-аналітичної роботи в розвідувальних органах України щодо ви-

явлення гібридних загроз в умовах розвитку асиметричних способів і методів протиборства. Показано,

що постнекласична пізнавальна стратегія виступає в якості методологічної основи з питань деталізації

компонентів театру гібридної війни. Розкрито постнекласичні уявлення феномену складності театру

гібридної війни як наукової категорії та запропоновано можливу типологію концепцій щодо його склад-

ності. Визначено, що оцінка стану театру гібридної війни стає неоднозначною, допускаючи безліч варі-

антів. На цій підставі сформульовано та обгрунтовано принципові відмінності постнекласичної раціональ-

ності від класичної щодо вивчення та розробки й реалізації публічної політики забезпечення національ-

ної безпеки в умовах гібридних загроз. Обгрунтовується доцільність використання адаптивного підходу й
методу нечіткої логіки щодо розкриття задумів вирішення проблемних ситуацій, відображення особли-

востей використання механізмів адаптивного управління в умовах рухливості й невизначеності зовніш-

нього та внутрішнього середовища театру гібридної війни. Запропоновано нові підходи щодо прогнозу-

вання дій противника ще до прийняття ним рішення на розв'язання агресії, а також способи адаптації

інформаційно-аналітичної роботи до складного середовища театру гібридної війни.

The article analyzes modern approaches to the interpretation of the category "hybrid war theater" and its use

for public administration in the field of national security. The scheme of ontology of problems of national security

in the conditions of departure from a format of direct military conflict as means of achievement by geopolitical

players of the national interests is resulted. It is emphasized that the high dynamics of world events and deep

changes in the security sphere have caused the development and implementation of various unconventional
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ПОСТАНОВКА ПРОБЛЕМИ
В ЗАГАЛЬНОМУ ВИГЛЯДІ

В академічному середовищі з'явилася потреба об-
грунтувати нові тенденції змін у світі на підставі транс-
формації сучасної методології науки, яка виникла в
зв'язку з переходом від монодисциплінарних дискурсів
до міждисциплінарних та необхідністю діалогу класич-
них, некласичних і постнекласичних пізнавальних стра-
тегій. Такими феноменами сучасного розгляду націо-
нальної безпеки (далі НБ) є: складність, нелінійність, ри-
зомність, трансгресія, ламінарність, асиметрія, мере-
жевість народження, функціонування та розвитку сис-
тем безпеки. На нашу думку, феномен НБ не може бути
ефективно досліджений за допомогою існуючих дис-
циплінарних методологій в рамках класичної і некласич-
ної науки, оскільки він володіє властивостями самороз-
витку, які вимагають осмислення з використанням по-
стнекласичного типу раціональності.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
І ПУБЛІКАЦІЙ

Питання забезпечення НБ є надзвичайно актуаль-
ним та широко досліджується українськими науковця-
ми, серед яких: В. Богданович, О. Власюк, А. Семен-
ченко, Г. Ситник, В. Смолянюк та інші. У свою чергу,
актуальній проблематиці стабільності системи як фак-
тору забезпеченням безпеки приділяють увагу такі дос-
лідники: О. Давіденко, С. Мокляк, О. Руденко, М. Шев-
ченко та інші. В основу трактування НБ як можливості
реалізації інтенцій суб'єкта дедалі частіше покладаєть-
ся парадигма його самореалізації як втілення (реалі-
зації) властивих йому цінностей, цілей, інтересів. Заз-
начені аспекти процесу розробки та впровадження по-

(asymmetric) methods and techniques of confrontation in the theater of hybrid warfare. It is noted that domestic

research shows a positive trend of giving the category of "national security" increasing systemic importance.

Peculiarities and problems of information-analytical work in public administration bodies on detection of hybrid
threats in the conditions of development of asymmetric methods and methods of confrontation are considered.

It is shown that the post-classical cognitive strategy serves as a methodological basis for detailing the

components of the hybrid war theater. Post-classical ideas of the phenomenon of complexity of hybrid war

theater as a category of science of public administration are revealed and a possible typology of concepts

concerning its complexity is offered. It is determined that the assessment of the state of the hybrid war theater

becomes ambiguous, allowing many options. On this basis, the fundamental differences between post-classical

rationality and classical rationality in the study and development and implementation of public policy to ensure

national security in the context of hybrid threats are formulated and substantiated. The expediency of using the

adaptive approach and method of construction of rhizome models and the method of fuzzy logic to reveal the

ideas of solving problem situations, reflecting the peculiarities of the use of adaptive control mechanisms in

conditions of mobility and uncertainty of external and internal environment of hybrid war theater is substantiated.

New approaches to predicting the actions of a potential adversary before he decides to resolve aggression, as
well as ways to adapt information and analytical work to the complex environment of the theater of hybrid warfare

are proposed.

Ключові слова: національна безпека, театр гібридної війни, міждисциплінарна методологія, постнеок-
ласична наука, метод нечіткої логіки.

Key words: national security, hybrid war theater, hybrid war theater, interdisciplinary methodology, post-
neoclassical science, rhyme of security space, fuzzy logic method.

літики забезпечення НБ активно досліджуються сучас-
ними вітчизняними вченими: М. Кармазіною, Н. Ніжни-
ком, Л. Чупрієм, С. Хамулою та іншими. Можна конста-
тувати наявність спектра теоретичних підходів, окремих
принципів та ідей щодо визначення сутності НБ, які не-
можливо класифікувати за однією підставою.

Таким чином, для більшості феноменів сучасного
світу, в тому числі НБ, характерною є швидкоплинність
змін, їх непередбачуваність, нелінійність, відкритість і
складність організації, що детермінує інший напрямок
перебігу процесів і розвитку структур на кордоні поряд-
ку й хаосу що знайшло своє відображення у трактуванні
визначення "театр гібридної війни". Таке бачення про-
блеми вимагає доповнення існуючого логіко-понятійно-
го та методологічного інструментарію підходів, засно-
ваних на ідеалах і нормах класичної, некласичної науки
та постнекласичної науки. Необхідно зазначити, що ав-
торами було здійснено спроби попередньої розробки
постнекласичної теорії складності НБ, що знайшло
відображення в публікаціях [1; 2; 9].

В даній роботі під час з'ясування сутності та змісту
поняття "театр гібридної війни" в якості окремої науко-
вої категорії, на нашу думку, особливої уваги заслуго-
вують наступні спеціальні методи аналізу театру гібрид-
ної війни: застосування адаптивного підходу; побудова
ризомальних моделей; морфологічна будова мереже-
вої архітектури театру гібридної війни; використання
методу нечіткої логіки.

МЕТА І ЗАВДАННЯ СТАТТІ
З урахуванням зазначеного вище метою статті є на-

укове обгрунтування причин і чинників, що зумовлюють
відмінності й нерівномірності в розробці концепту "те-
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атр гібридної війни" та вимагають упровадження адек-
ватних методів інформаційно-аналітичної діяльності з
виявлення гібридних загроз в Україні.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
Війна це суспільно-політичне явище, продовження

політики насильницькими засобами. На відміну від сут-
ності війни, її характер і зміст постійно розвиваються.
Гіперзвук, цифровизація і роботизація стають доміну-
ючими тенденціями створення нових зразків зброї,
військової і спеціальної техніки. Космос, інформацій-
ний і кіберпростір все активніше використовуються в
ході збройної боротьби. При цьому протиборства в еко-
номічній, інформаційній, консцієнтальній (ментальній,
когнітивній) сферах є самостійними, взаємопов'язани-
ми формами дій (протиборства), що розширюють зміст
категорії "війна" загалом. Дискурс характеру війни ве-
деться дуже інтенсивно (див. табл. 1).

В ході досліджень найбільш характерних рис сучас-
ного протиборства щодо забезпечення НБ досить час-
то вживаються такі поняття, як "гібрідни загрози",
"гібридна війна" і "гібридна агресія". Загальноприйня-
того трактування даних термінів поки немає. На наш
погляд, сенс "гібридності" може полягати в створенні
невизначеного (багатозначного) середовища та його на-
ціленості на слабкі або незахищені держави з викорис-
танням в основному невійськових способів досягнення
політичних і стратегічних цілей. На думку військових
фахівців США, за рахунок гібридних загроз противник
прагне запровадити в оперативну обстановку такі зміни,
які змусять опонентів реагувати в усіх напрямах діяль-
ності. Подібні загрози можуть одночасно створювати
економічну нестабільність, сприяти формуванню серед
населення атмосфери недовіри до чинної влади, стави-
ти під удар інформаційні мережі та системи, висувати
привабливі гасла, що відповідають цілям агресора,

ініціювати штучну гуманітарну кризу, а та-
кож породжувати передумови для фізично-
го усунення опонентів.

Д. Меттіс і Ф. Хоффман відзначають, що
гібридна загроза визначається одночасним
застосуванням противником звичайних оз-
броєнь, використанням нерегулярної такти-
ки, тероризму та злочинної діяльності в зоні
бойових дій для досягнення своїх політич-
них цілей. Тому в гібридній війні будуть ви-
рішуватися наступні питання: наскільки пра-
вильно військово-політичне керівництво
оцінює характер військових дій за участю
недержавних суб'єктів й іноземних бойо-
виків; чи наявні в складі збройних сил різні
типи збройних формувань (регулярні та не-
регулярні), призначені для ведення військо-
вих дій; чи існує множинність сценаріїв роз-
гортання військового конфлікту, щоб зро-
бити його гібридним; чи можуть рішення
військово-політичного керівництва в ході
війни оцінюватися як злочинні, спрямовані
на отримання доходів або підтримку банд-
формувань [11].

Ми приходимо до висновку, пише
Ф.Хоффман, що в майбутньому ми зіткне-

мося не з противником, який обирає будь-який один,
нетрадиційний чи інший, спосіб протистояння, а з про-
тивниками, які одночасно поєднують всі способи про-
тистояння, що проявляються у вигляді мультимодаль-
них (змішаних) або гібридних воєн. У такому разі
"гібридна війна" — це поєднання смертоносності
міждержавного конфлікту з фанатичністю постійно
тліючої партизанської війни (irregular warfare). При цьо-
му поняття "гібридність" відноситься як до організацій-
них аспектів війн, так і до застосовуваних засобів.
Організаційно гібридні війни можуть мати ієрархічну
політичну структуру в поєднанні з децентралізованими
елементами або мережевими тактичними підрозділами.
Засоби протистояння, які вони обирають, також можуть
бути гібридними за формою і застосуванням [10, р. 28].

Генерал-лейтенант Б. Ходжес на закритій конфе-
ренції в 2015 році в Німеччині заявив, що Росія розро-
била теорію "гібридної війни", яку успішно реалізувала
в Криму, а через кілька років буде здатна одночасно
вести три операції. Під операцією він мав на увазі по-
точний конфлікт в Україні: саме Москва веде війну з Киє-
вом. На черзі тепер країни Балтії і Грузія.

Необхідно назвати найбільш ефективні заходи, які
рекомендовані до застосування в гібридної війні: вико-
ристання сучасних технологій пропаганди та інформац-
ійної обробки населення країни-супротивника; створен-
ня негативного образу існуючого режиму; дискредита-
ція державних лідерів та управлінців; висування агентів
впливу з місцевого населення, надання їм фінансової й
організаційної підтримки; організація мітингів протес-
ту і провокацій. При можливості — організація грома-
дянської непокори у великому масштабі, а також вплив
на політичних лідерів країни-супротивника фінансови-
ми інструментами, що перебувають під контролем євро-
пейської та американської банківської систем, в тому
числі фінансовими й економічними санкціями, заборо-
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ною на видачу кредитів та іншого фінан-
сового забезпечення.

Синхронізовані та взаємно посилю-
вані операції по впровадженню гібридних
загроз можуть проводитися в інфор-
маційній, соціальній, інфраструктурній,
економічній та військовій сферах [6]. В
якості складової гібридних загроз можуть
виступати неконвенційні бойові дії, спря-
мовані на надання підтримки рухам опо-
ру або повстанським силам. При цьому
створюється інфраструктура, яку переор-
ієнтовано з державного сектора в приват-
ний. Подібна переорієнтація нерідко стає
опорою для проведення гібридних опе-
рацій. Такий підхід зазвичай застосовуєть-
ся для дій в "сірій зоні" або "театрі гібрид-
ної війни". Відхід від формату прямого
військового конфлікту як засобу досяг-
нення геополітичними гравцями своїх на-
ціональних інтересів викликав розробку
та впровадження різноманітних неконвен-
ційних (асиметричних) способів і методів
протиборства. Деякі з яких наведено у
табл. 2.

Наведені в таблиці способи і методи
можуть доповнюватися і комбінуватися
один з одним, в результаті цього в кож-
ному конкретному випадку застосовуєть-
ся абсолютно новий вид протиборства. У
зв'язку з цим можна стверджувати, що
центральною віссю захисту національних
інтересів як і раніше залишається зброй-
на боротьба, а все інше групується навко-
ло неї та утворює складну гібридну сис-
тему, в межах якої розвивається протис-
тояння в різних сферах людської діяль-
ності: соціально-економічній, адміністра-
тивно-політичній та культурно-світог-
лядній.

Одним з найефективніших видів зброї невійськово-
го характеру по суті стали інформаційні ресурси. Невиз-
наченість і ризики процесів розвитку протистояння обу-
мовлюють хиткість контурів конфліктів сучасності, що
носять гібридний характер, та вимагають нових підходів
до розробки і реалізації відповідних стратегій і контр-
стратегій, до всебічної підготовки театру, на якому ве-
дуться операції гібридної війни.

Найважливішим фактором, що визначає стратегію
конфліктів нового покоління, слід вважати появу і ви-
користання терміну "сіра зона" як театр гібридної війни.
Властивості нелінійності і невизначеності іманентно при-
сутні в так званій "сірій зоні", яка в загальному вигляді
являє собою стратегічний, регіональний та національ-
ний простір безпеки, в межах якого міжнародна систе-
ма переформовується під правила нового світопоряд-
ку. Зміні в ній підлягають нормативно-правові положен-
ня, інститути, національні інтереси та пріоритети дер-
жав. Головна увага полягає в організації стратегій для
мережевих підривних структур на території держави-
об'єкта агресії, налагодженні відносин з місцевими опо-
зиційними організаціями, застосуванні методів моти-

вації їх діяльності в несприятливих умовах, підтримці
руху опору, проведенні психологічних операцій тощо
[5]. Зростають масштаби психосоціальних факторів не-
традиційних методів ведення війни, особливої уваги
заслуговують операції з розповсюдження та вироблен-
ня психологічного впливу.

Ключовою особливістю сучасного аналізу театру
гібридної війни слід вважати пошук джерел гібридних
загроз, а також впровадження адекватних методів
інформаційно-аналітичної діяльності з їх виявлення.

В якості вихідних даних для аналізу театру гібрид-
ної війни в довгостроковій перспективі за основу мож-
на брати базовий прогноз розвитку економічної, полі-
тичної, соціальної та духовної (морально-психологічної)
обстановки, яка в загальних рисах характеризує спря-
мованість загроз. Доцільним є застосування адаптивно-
го підходу та подальша деталізація прогнозу відповід-
но з поточним станом складних систем НБ, насамперед
обстановки в зоні регіональних і локальних конфліктів
та чинників, що впливають на їх розвиток.

З метою виявлення джерел гібридної агресії необ-
хідно сформувати "дерево проблем" на підставі: оцінки

№ 
з/п 

Загальноприйняте 
найменування 

Сутність і зміст діяльності 

 Війни з руйнування 
суб’єктності 
держави та втраті її 
суверенітету на 
основі управління 
сенсами 

Створенні невизначеного (багатозначного) середовища та 
приділенню особливої уваги несиловим технологіям зміни 
політичних режимів, інструментам руйнування 
суб’єктності держави  з використанням  соціальних 
технології управління на основі сенсу (смислу) як нового 
та найбільш ефективного методу м’якої сили 

 Ментальна війна Спрямовані на руйнування світогляду і цивілізаційних 
основ противника. 

1 Техносферна війна Операції із застосуванням засобів кіберзахисту і 
кіберзброї проти систем державної влади та військового 
управління, економічних систем і критично важливих 
систем технологічного управління, що використовують 
кіберресурси  

2 Психологічна 
боротьба 

Поширення дезінформації з метою дискредитації органів 
публічного і військового управління країни-противника, 
придушення волі особового складу ЗС і населення до 
опору 

3 Боротьба в 
медіапросторі 

Протистояння засобів мовлення і медіахолдингів в 
інтересах формування вигідного для себе інформаційного 
простору та купівлі лояльних місцевих ЗМІ 

4 Нові терористичні 
війни 
(new terror war) 

Проведення класичних терактів і диверсій в сукупності з 
використанням можливостей сучасних технологій: злому 
серверів банківських і державних організацій, 
використання кіберпростору, телефонний тероризм та 
вербування через соціальні мережі та комп’ютерні ігри в 
терористичну діяльність 

5 Боротьба в сфері 
міжнародного 
законодавства 
(international law 
warfare)  

Проголошення права першими встановлювати правила 
регулювання міжнародної діяльності в новій сфері, 
використання легальних підходів для створення спірних 
моментів та ситуацій незгоди в міжнародних організаціях 

6 Наркотична 
боротьба (drug 
warfare) 

Розповсюдження наркотичних речовин в заданому регіоні 
для дестабілізації спільноти 

7 Боротьба за 
використання 
недержавих 
організацій 

Незаконне використання доходів від нелегальної 
діяльності для фінансування протестів опозиційних рухів 

8 Контрабандна 
боротьба (smuggling 
warfare)  

Створення невизначеності на фондових ринках через 
цілеспрямоване порушення балансу попиту і пропозиції, 
перехоплення управління над найбільшими корпораціями, 
руйнування усталеного економічного порядку 

 

Таблиця 2. Неконвенційні (асиметричні) способи і методи

геополітичного протиборства на театрі гібридної війни
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геополітичних ризиків; встановлення моменту, коли про-
тивник здатний прийняти рішення на проведення опе-
рації з використанням способів і методів гібридної аг-
ресії, вивчення складу, масштабу і характеру ризиків.
Склад ризиків розкривається на основі можливостей і
цілей того, хто їх формує, а також уразливих місць об'єк-
та впливу. Оцінка масштабу ризиків дозволяє виявити
межі зони впливу, що залежать від кількості та доступ-
ності об'єктів загроз, а також можливостей їх поперед-
нього вивчення. Характер ризиків найчастіше має при-
ховану спрямованість, що максимально ускладнює зав-
дання пошуку і визначення їх джерела, який, як прави-
ло, є анонімним.

Необхідно підкреслити, що висока ефективність
аналізу театру гібридної війни складається з багатьох
етапів, що можна використовувати для побудови моде-
лей розвитку стану систем забезпечення національної
безпеки України. На нашу думку, використання постнек-
ласичної і комунікативної методології дає змогу розши-
рити перспективи подальших досліджень щодо поруше-
ної проблеми та здійснення політичних практик забез-
печення НБ як напряму, що забезпечує можливість роз-
робки і впровадження керування складними нелінійни-
ми соціальними процесами. Слід зауважити, що зміна
початкових умов дає змогу вибрати один із можливих
управлінських впливів, що детермінований середови-
щем розвитку НБ. Але водночас ми аж ніяк не створює-
мо його, а лише змінюємо управління НБ на парадигму
"суб'єкт — полісуб'єктне середовище НБ", що відпові-
дає постнекласичним практикам публічної політики.

Проте на основі викладеного вище вироблення оп-
тимальних рекомендацій щодо участі суб'єкта в
гібридній війні (насамперед прийняття рішень та плану-
вання дій у відповідь) все ще будуть утрудненими. У
зв'язку з цим доцільно при роботі в складному середо-
вищі переходити до адаптивного реагування і постійно-
го коригування моделей театру гібридної війни. Такий
підхід одним з перших виклав у своїй книзі "Жорсткий
лідер" генерал-полковник ЗС США С. МакКрістал [7],
який раніше керував проведенням спеціальних операцій
в Іраку й Афганістані. Необхідність подібних перетво-
рень викликана характерними саме для гібридної війни
умовами ведення бойових дій проти іррегулярних зброй-
них формувань. Саме ці обставини викликають потребу
морфологічної будови мережевої архітектури публічно-
го управління НБ.

Мережеве управління — сучасний підхід до розу-
міння публічного управління як системи, побудованої на
переході від ієрархічного управління до управління за
допомогою мережевих структур. Поняття "мережева
архітектура публічного управління в контексті забезпе-
чення національної безпеки" пропонуємо розуміти як
комплекс нормативно-правових та організаційно-управ-
лінських вимог, що забезпечують узгоджений і взаємо-
пов'язаний розвиток систем публічного управління й
забезпечення національної безпеки в умовах динаміч-
но змінюваного зовнішнього та внутрішнього безпеко-
вого середовища, з метою формування мережевої фор-
ми організації діяльності інститутів національної безпе-
ки і оборони за рахунок партисипаторної взаємодії з
інститутами громадянського суспільства, що, своєю чер-
гою, передбачає реалізацію концепцій інформатизації

суспільства, відкритого суспільства та суспільства
відкритого доступу, а також публічної адміністрації,
архітектури системи управління, цивільної та суспільної
безпеки. Мережева морфологія передбачає значне по-
слаблення ролі ієрархічних та вертикальних зв'язків, а
також односторонніх та командних практик взаємодії
учасників процесу розроблення та реалізації держав-
но-управлінських рішень. При цьому сутність формуван-
ня мережевої архітектури публічного управління зво-
диться до такого. По-перше, мережеві альянси можуть
набирати різних форм: міжособистісні контакти, інфор-
маційні обміни, стратегічні коаліції інституційно неза-
лежних акторів, об'єднання міжнародних організацій.
По-друге, мережа є хистким утворенням, тобто на різних
часових відтинках активізуються лише окремі її елемен-
ти. По-третє, мережа — це сучасна постмодерністська
організація, що локалізується не за місцем, а за часом.

Таким чином, використання мережевої парадигми
для вивчення (морфологічної будови мережевої архі-
тектури театру гібридної війни є завданням сучасної
теорії публічного управління НБ. Актуальними завдан-
нями щодо соціального проєктування мережевої архі-
тектури публічного управління НБ передбачаєся роз-
роблення концептуальної моделі формування мереже-
вої архітектури публічного управління НБ, а також
інтегрованої моделі формування інституціональної
матриці публічного управління в контексті забезпечен-
ня НБ.

Ретельне опрацювання та врахування ризиків
гібридної війни стали невід'ємною частиною і важливою
складовою оцінки театру гібридної війни. Однак все
частіше суб'єктам забезпечення НБ доводиться прий-
мати рішення в умовах невизначеності, які можуть при-
звести до непередбачуваних наслідків. На жаль, існу-
ючі на сьогоднішній день методи обліку та оцінки ри-
зиків не позбавлені суб'єктивізму і сутнісних передумов,
що призводять до неправильних оцінок ризиків гібрид-
ної війни. Теорія нечіткої логіки — це новий гносеоло-
гічний підхід, який динамічно розвивається у контексті
оцінки ризиків. Останнім часом нечітке моделювання є
однією з найбільш активних і перспективних напрямків
прикладних досліджень в галузі управління та прийнят-
тя рішень.

Використання методу нечіткої логіки у даній роботі
представлені: описом цього методу; визначенням ризи-
ку і невизначеності, обгрунтуванням необхідності зас-
тосування нових підходів до аналізу ризиків.

Необхідно розділяти поняття "ризик" і "невизна-
ченість". Під невизначеністю ми розуміємо ситуацію, за
якою можлива велика кількість результатів, але при яких
результати дій не є детермінованими, тобто їх ймовір-
ність невідома. Ризик — це: ситуація, в якій існує кінце-
ва кількість  випадків з відомою ймовірністю для кож-
ного з них; можливість появи обставин, що обумовлю-
ють невпевненість або неможливість отримання очіку-
ваних результатів від реалізації поставленої мети; ймо-
вірність втрат або ймовірність отримати результат,
відмінний від очікуваного. Отже, ризик — це суб'єктив-
на оцінка об'єктивної невизначеності. Якщо невизна-
ченість — непереборна якість середовища театру
гібридної війни, то ризик — це чисельна характеристи-
ка можливості втрат.
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При оцінюванні театру гібридної війни виникає не-
обхідність оцінити певні якісні показники. Для оціню-
вання таких показників може бути застосований апарат
теорії нечіткої множини, зокрема метод нечіткої логі-
ки. У процесі оцінювання ефективності забезпечення НБ
постає завдання кількісної формалізації якісних показ-
ників. Таким чином, завдання моделювання полягає в
тому, щоб адекватно перевести якісні висловлювання
експерта в кількісні уявлення [5, с. 123]. Нечітко-мно-
жинні описи, з одного боку, є набором адекватних фор-
малізмів для моделювання систем в умовах суттєвої
невизначеності, а з іншого — полем для нової інтерп-
ретації класичних імовірнісних та експертних оцінок.
Далі — перехід від класичного імовірнісного розподілу
до імовірнісного розподілу з нечіткими параметрами з
одночасним управлінням рівнем правдоподібності оці-
нок розподілу. Також можливий перехід від сукупності
експертних оцінок до набору функцій належності, що
створює нечіткий класифікатор [8].

Отже, стан театру гібридної війни є складною бага-
токритеріальною характеристикою, тому для її оціню-
вання пропонуємо використовувати методи, які врахо-
вували б усі складові елементи, видавали комплексний
результат і надавали можливість аналізувати зміни, що
відбуваються у процесі забезпечення НБ.

Тенденція збільшення складності реального театру
гібридної війни і процесів управління, особливо у кри-
зові періоди, при введенні особливих правових режимів,
необхідність забезпечення ефективності та адекватності
управління, а також урахування великої кількості різних
факторів обгрунтовують застосування для оцінювання
стану театру гібридної війни сучасної технології, побу-
дованій на основі методу нечіткої логіки. Такий метод
доцільно використовувати для побудови моделі театру
гібридної війни, що враховує неповноту та неточність
вхідних даних, коли, з одного боку, початковий опис
обстановки заздалегідь виявляється неточним або не-
повним, а з іншого — намагання отримати вичерпну
інформацію призводить до втрати часу і засобів.

Процес оцінювання стану театру гібридної війни, на
нашу думку, складається із взаємопов'язаних етапів,
якими є: 1) аналіз поточної ситуації; 2) уточнення орга-
нізаційно-правового механізму (структури системи уп-
равління та функцій її елементів); 3) моніторинг резуль-
татів управління; 4) визначення ефективності управлін-
ня з використанням комплексної моделі. На кожному із
зазначених етапів виконуються методи якісного і
кількісного аналізу, здійснюється аналіз чутливості (виз-
начення чутливості до критерію при "послідовно-оди-
ничній" зміні кожної змінної), сценарний аналіз та іміта-
ційне моделювання. Мета використання цих методів —
об'єктивність оцінювання ефективності публічного уп-
равління системою забезпечення НБ. Особливістю про-
цесу є його циклічний характер, що відповідає сучас-
ним вимогам до аналізу та оцінювання складності НБ).
Кожний цикл процесу оцінювання розпочинається з ана-
лізу поточної ситуації, який передбачає її логічне осмис-
лення, визначення всіх доступних ресурсів (матеріаль-
них, фінансових, інформаційних та ін.), виявлення ос-
новних факторів, які визначають розвиток ситуації, а
також встановлення цілей управління. На цьому етапі ре-
комендується застосовувати евристичний (неформаль-

ний) метод  побудови логічних сценаріїв для аналізу
можливих напрямів розвитку ситуації. При цьому загаль-
на мета аналізу стану театру гібридної війни складаєть-
ся з робочих або проміжних цілей протидії гібридним
загрозам. Рівень досягнення таких цілей, які мають бути
об'єктивно досяжними та ретельно деталізованими,
можна розглядати як важливий індикатор ефективності
публічної політики забезпечення НБ.

Рамки статті не дозволяють широко розглянути про-
блему інформаційної складності театру гібридної війни.
Сучасна війна, у тому числі гібридна, не змінює своєї
сутності. Вона є продовження політики, але до засто-
совуваних нею засобів насильства у сьогоденні відне-
сена інформаційна зброя. Саме тому можна констату-
вати, що разом з сухопутною, морською і повітряною
сферами війни додатковим простором гібридної війни
повною мірою став інформаційний.

Основна відмінність методу нечіткої логіки полягає у
введенні лінгвістичних змінних (суб'єктивних категорій).
Лінгвістичні змінні — це змінні, які не можна описати за
допомогою математичної мови, тобто їм складно надати
точну (об'єктивну) кількісну оцінку. Наприклад, поняття
"висока" або "низька" (щодо вірогідності реалізації
гібридних загроз) не мають чіткої межі й не можуть бути
представлені точним математичним описом. Лінгвістич-
ною змінною називається така змінна, значеннями якої є
слова або пропозиції природної мови. У літературі не-
чітких множин лінгвістичні змінні також називають терм-
множини (від англ. term — називати) [12].

Так, наприклад, для отримання інтегральної оцінки
театру гібридної війни та впливу на його стан інформа-
ційної зброї недостатньо тільки значень змінних
кількісних показників: система контролю оперативної
обстановки (комплексний моніторинг ЗМІ, соціальних
мереж, "сірий" Інтернет); контроль джерел загроз (роз-
ширений набір джерел, рубрик, тем, які збурюють про-
тестний електорат, співчуваючих та тих, хто ще не виз-
начився). Необхідно також враховувати і якісні змінні:
фокус інтересів гібридної війни, технології протибор-
ства. Так, для отримання кількісної оцінки лінгвістич-
ної змінної "умови для впливу на групову й індивідуаль-
ну поведінку та формування інформаційного портрету
населення" задаємо інтервал значень оцінки від 0 до 10,
де 0 — найсуворіші умови, що заважають процесу ви-
користання інформаційної зброї. На основі експертних
оцінок, можна стверджувати, якщо інформаційний
вплив планується вести в зоні театру гібридної війни (де
ризики є підвищеними) і в умовах відсутності підготов-
чих робіт, то її оцінка буде коливатися від 0 до 3 балів,
що буде означати суворі умови протиборства. Якщо ж
інформаційний вплив планується на вже підготовлено-
му просторі, в умовах соціально-політичної нестабіль-
ності, то оцінки змінної будуть набувати значень від 7
до 10 балів, що означає сприятливі протиборства. Оці-
нка кількісних змінних прийме значення в інтервалі від
3 до 7 балів, якщо умови будуть визначені як такі, що
одночасно сприяють та перешкоджають інформаційно-
му протиборству. Дані бали присвоюються або оціню-
вачами, або групою експертів, безпосередньо залуче-
них до процесу аналізу театру гібридної війни.

Ще одним прикладом оцінки лінгвістичної змінної
театру гібридної війни може служити нечіткість межі
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змінної "низький відсоток підтримки інтересів і реалі-
зації загроз". Який відсоток вважається низьким? Так,
грунтуючись на формальній логікі, від експертів можуть
бути отримані відповіді, наприклад, що відсоток менше
7% — низький, від 8 до 15% — середній, а від 16 і вище —
високий. Межі між цими уявленнями є  нечіткими, роз-
митими. Відповідно, поняття "низький відсоток підтрим-
ки інтересів і реалізації загроз" є суб'єктивною оцінкою.

Отже, нечіткі когнітивні схеми — це новий інстру-
мент для моделювання економічних, політичних, со-
ціальних та духовних станів й ситуацій театру гібридної
війни. У таких випадках основним інструментом методу
є функція приналежності як засіб перекладу лінгвістич-
них змінних на математичну мову для подальшого зас-
тосування методу нечітких множин. Функцією прина-
лежності є функція, що задає ступінь або впевненість, з
якою елементи деякої множини належать заданій
нечіткій множині загроз гібридної війни. Наприклад: чим
більше аргумент x відповідає нечіткій множині А, тим
більшим є його значення, яке наближається до 1. Підста-
вою для побудови функції приналежності також можуть
служити експертні оцінки.

Застосування методу нечіткої логіки визначення
складності театру гібридної війни, найчастіше мають на
увазі системи нечіткого виведення, які лежать в основі
різних процесів. Основними етапами цієї системи є: 1.
Формування бази правил системи нечіткого виведення.
2. Фазифікація вхідних параметрів. 3. Агрегація. 4. Ак-
тивізація підумов в нечітких правилах продукцій. 5. Де-
фазифікація. Дана схема відноситься до алгоритму не-
чіткого висновку Мамдані, який один з перших знайшов
застосування в системах нечітких множин [9]. Підсумо-
вуючи висловлене, можемо констатувати існування по-
треби в розробці методики аналізу та оцінки стану те-
атру гібридної війни. Вирішити це завдання можливо за
допомогою програмного продукту Fuzzy Tech. Скорис-
таємося алгоритмом нечіткого висновку Мамдані для
специфікації умов даного завдання й сформулюємо
правила системи нечіткого виведення. Дане завдання
вирішується в кілька етапів: Етап 1. Ідентифікація ри-
зиків. Етап 2. Визначення ступеня впливу факторів на
загальний ризик проекту використання гібридної зброї.
Етап 3. Оцінка вхідних змінних і формування правил.
Етап 4. Застосування методу нечіткої логіки для оцінки
ризиків.

Застосування методу нечіткої логіки дозволило
включити такі лінгвістичні фактори впливу загроз на
театр гібридної війни, як матриця інтересів та загроз
(картина у якості світлофору — червоний, жовтий і зе-
лений), контроль за джерелом загроз, "теплова" мапа в
соціальних мережах, аналіз зав'язків об'єктів Інтерне-
ту, аналіз активності суб'єктів соціальних мереж, збоїв
в роботі обладнання, аналіз джерел інформаційних вки-
дань, наявність дозвільної документації до необхідно-
го моменту часу та ін. А головне: це допомогло пред-
ставити наочні результати для прийняття необхідного
рішення.

Таким чином, використання методу нечітких множин
дає низку переваг, дозволяючи: включати в аналіз якісні
змінні; оперувати нечіткими вхідними даними; оперува-
ти лінгвістичними критеріями; швидко моделювати
складні динамічні системи та порівнювати їх із заданим

ступенем точності; попереджати недоліки та обмежува-
ти існуючі методи оцінки проектних ризиків протибор-
ства на театрі гібридної війни.

ВИСНОВКИ
Зазначені особливості мережевості і нечіткої мно-

жинності театру гібридної війни у сукупності із постнек-
ласичним методологічним апаратом, на наш погляд, пе-
ретворюють їх на інструмент, важливий для осмислен-
ня складності процесу забезпечення НБ України. Адже
як теоретичний, мисленнєвий конструкт мережа (ризо-
ма) дозволяє моделювати поведінку інформаційних
мереж та їхніх систем як на рівні системності, так і на
рівні окремих соціальних агентів (індивідів, груп, класів,
націй, держав тощо). Ризома театру гібридної війни за-
лишається індиферентною до природи об'єктів, що вхо-
дять до неї. Якщо оцінка театру гібридної війни не відпо-
відає наявній структурній конфігурації, ризома створює
новий вимір, прокладає нову лінію взаємодії, яка вра-
хує особливості приєднаних елементів та узгоджує їх з
існуючими. З огляду на зазначене, основним здобутком
дослідження є репрезентація в категоріях некласичної
науки та філософії постмодернізму процесу віртуалі-
зації сучасних соціальних практик з метою виявлення
закономірностей, тенденцій і суперечностей розвитку
суспільства і системи забезпечення НБ.

Театр гібридної війни як соціальна мережа може
мати вплив на контроль безпекового простору (еконо-
мічного, політичного, соціального, ідеологічного, мен-
тального та ін.), підтримання стану хаосу і безперерв-
ного конфлікту в країні, соціумі. У "гібридної" війні
немає меж — ні моральних, ні просторових. Це сутніс-
не судження впливає на НБ, підвищує ризики й загрози
стабільності нашої держави, вимагає пошуку і розроб-
ки відповідних концепцій протидії, в основу яких має
бути покладено правило бумеранга — діаметральна
зміна вектору загроз від об'єкта впливу до джерела їх
формування.

Війна ХХІ ст., внаслідок обов'язкових спроб засто-
сування воюючими сторонами всіх наявних в їх розпо-
рядженні сил, засобів і способів ведення бойових дій, в
абсолютній більшості випадків є гібридною. Тому акту-
альним, на наш погляд, є пошук адекватних методів ана-
лізу театру гібридної війни, наповнення їх змістом та
визначення топології майбутнього протистояння.

Перспективи подальших досліджень полягають у
подальшій розробці методичного апарату аналізу теат-
ру гібридної війни, нових методів оцінки його стану та
створення методичних рекомендацій їх застосування в
публічній політики у сфері національної безпеки.
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